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INTRODUGCAO

A tecnologia em cloud j3 é uma realidade dentre as empresas mundo afora. Impul-
sionada pela pandemia do novo coronavirus, em que, além de acelerar a ado¢ado do re-
gime de trabalho remoto, tornou mais evidente a necessidade de possuir um ambiente
que traga previsibilidade, seguranga e economia para as empresas. Apenas Nno primeiro
trimestre de 2021, o mercado mundial de cloud computing cresceu cerca de 35%, movi-
mentando cerca de USS 42 bilhdes, sequndo relatdrio da Consultoria Canalys, e a3 mesma
pesquisa também aponta a Amazon Web Services como a principal provedora de servi-
cos em cloud do mundo. Cerca de 32% das empresas no mundo que trabalham com cloud,
utilizam os servicos da AWS. Essa lideranca se da na capacidade da empresa em oferecer
as melhores e mais completas ferramentas para as empresas, uma delas o Well-Architec-
ted Framework.

Ao decidir por migrar para cloud, as empresas estao em busca de diversos beneficios,
como o aumento da seguranga, a redugao de gastos aliada ao aumento de produtividade,
fFlexibilidade, entre outras vantagens que a tecnologia pode proporcionar a seus Usu3-
rios. Mas como definir a melhor abordagem para conseguir extrair o mdximo que a cloud
computing pode oferecer?

O Well-Architected Framework consiste em um conjunto de boas praticas que auxi-
liam as empresas avaliar e construirambientes em cloud de forma segura, eficiente e oti-
mizada. Baseado em cinco pilares ele auxilia seu negdécio a tomar as melhores decisoes
3o implantar ou atualizar sua infraestrutura em cloud.

Essa ferramenta, apresenta detalhadamente, os principais conceitos e as melhores
praticas para criar e executar Workloads em cloud, mostrando quais s3o as limitacdes e
apontando quais as aplicagdes que podem ser otimizadas para obter o melhor desempe-
nho de Forma el3stica, sequra e econdémica.

Os cinco pilares do Well-Architected: Exceléncia operacional, Seguranca, Confiabili-
dade, Eficiéncia de Performance e Otimizacao de Custos.

Fper#Eionzl
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EXCELENCIA OPERACIONAL

Todos os pilares do Well-Architected sao completamente interligados. Mas, a Exce-
|Iéncia Operacional &, certamente, a base de todos eles. Este pilar est3 totalmente rela-
cionado a principios de organizacao de aplicagdes, além de possuir a capacidade de exe-
cutar e monitorar sua estrutura, mapear processos para agregar valor ao seu negdcio e
obter melhoria continua. Assim como os outros pilares, a Exceléncia Operacional possui
principios de design:

Executar operagoes como codigo: Todos os procedimentos da nuvem podem ser
operacionalizados por meio das ferramentas que as provedoras de servico disponibi-
lizam para seus usudrios. No pilar da Exceléncia Operacional é possivel implementar e
automatizar processos, de forma a evitar falhas e obter respostas melhores e mais con-
sistentes.

Fazer alteragdes Frequentes, pequenas e reversiveis: Ao desenvolver Workloads
em cloud é preciso realizar atualizagcdes continuas, assim como os aplicativos que pos-
suimos em nossos smartphones que recebem updates recorrentemente. Ao realizar o
monitoramento do ambiente, aliado com a capacidade de automatizar processos, con-
seguimos isolar aplicagdes para qQue pequenos reparos sejam feitos em caso de falhas.

Refinar procedimentos de operagdoes com Frequéncia: Em todos os setores de uma
empresa, procedimentos precisam ser modernizados. A partir das métricas que mapeiam
o ambiente, é possivel realizar constantes melhorias em processos de forma a aperfeico-
ar a parte operacional da infraestrutura frequentemente.

Antecipar Falhas: Vocé certamente j3 ouviu esse ditado: “Melhor prevenir do que re-
mediar” E em qualquer ambiente de Tl essa é uma realidade. Ao executar exercicios “pré-
-mortem” conseguimos avaliar todos os riscos e cenarios onde podem ser encontradas
possiveis falhas, assim podendo preparar a equipe de Tl para imprevistos do dia a dia.

Aprenda com todas as Falhas operacionais: Nenhum sistema é perfeito e totalmen-
te a prova de falhas ou instabilidades. Mas com a implementacao de ferramentas como
a infraestrutura como cddigo, por exemplo, é possivel promover melhorias a partir de
falhas operacionais, podendo garantir mais consisténcia para o ambiente.

Well Architected - Exceléncia Operacional 2
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MELHORES PRATICAS

ORGANIZAGAO

Um Fator imprescindivel para o sucesso de qualquer negdcio é a organizacao. Suas
equipes precisam ter a compreens3ao total de seu Workload, todas as fungdes que ele
desempenha e sobretudo os objetivos da empresa. Além disso, as equipes precisam ob-
ter total entendimento de seu papel na construcdo dos resultados empresariais. E im-
portante definir quais s3o as prioridades para que sejam feitos esforcos concentrados
e assim ter maior assertividade ao atingir as metas propostas. A0 mapear 0S processos
da empresa, é possivel avaliar quais s30 os riscos organizacionais, além das ameacas da
protec3do dos dados do negdcio.

O Well-Architected Foca no aprendizado, a medicao e a melhoria, Fornecendo uma
abordagem que permite avaliar seu ambiente e implementar projetos altamente esca-
|dveis. Ferramentas como AWS Organizations, AWS Control Tower, ajudam as empresas 3
gerenciar os modelos operacionais, configuragdes de contas e aplicacao de governanga
continua do ambiente. Servicos que auxiliardo a otimizar o modelo operacional da em-
presa economizando tempo e custos. Para atingir as melhores praticas desse pilar, é pre-
Ciso se concentrar nas seguintes perguntas:

OPS 1: Como vocé determina quais sdo suas prioridades?

OPS 2: Como vocé estrutura sua organizagao para dar suporte aos seus resultados comerciais?

OPS 3: Como sua cultura organizacional oferece suporte aos resultados comerciais?

PREPARAR

Na busca de alcancar a Exceléncia Operacional, 3 empresa precisa compreender 0s
Workloads de fForma completa, bem como seus comportamentos. De modo a projeta-los
de forma a aperfeicoar processos e obter uma visao completa do estado interno do am-
biente, implantando telemetria e rastreabilidade de informacdes, para assim aumentar
a capacidade de observacao bem como a andlise de possiveis falhas. Ao adotar medidas
que ajudam a otimizag3do de processos, podemos permitir melhorias no Fluxo de alte-
racoes do Workload com a adocao de mecanismos como a refatoracao, (processo que
permite a alteracdao de um software de forma que ndo mude seu comportamento e aper-
feicoe seu estado interno), rdpida deteccao e correcado de erros, entre outros, possibili-
tando o Fornecimento de um Feedback agilizado, diminuindo o impacto de complicagdes
no sistema.

A AWS possui Ferramentas que permitem a visualizacao completa do Workload como
cdédigo. Podendo assim aplicar as mesmas regras em diferentes elementos do ambiente,
bem como compartilh3-los para setores distintos de sua empresa. Servicos como o AWS
CloudFormation auxiliam na obtencdo de ambientes sdlidos com modelos em desenvol-
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vimento, teste e producao, com niveis crescentes de controle de operacdes. As pergun-
tas a sequir Ihe ajudarao entender como preparar seu ambiente para assim atingir a Ex-
celéncia Operacional:

OPS 5: Como vocé reduz defeitos, Facilita a correcdo e melhora o fluxo na producao?

OPS 6: Como vocé reduz os riscos de imtplantagao?

OPS 7: Como vocé sabe que estd pronto para oferecer suporte a uma carga de trabalho?

OPERAR

A implantagao de métricas e registros durante a fase de implantag3o descrita na se-
3o anterior vai lhe possibilitar que essas informagdes sejam mensuradas, mas para ope-
rar eficientemente um Workload é necessario que se defina quais s3o os resultados es-
perados e linhas base de métricas que possam motivar eventos de resposta a incidentes,
processos de investigagao e intervengao.

Garanta que estes eventos estejam alinhados com processos bem definidos e que te-
nham cobertura ampla para eventos planejados ou n3o planejados. Estabelega critérios
de priorizagao baseados em impacto no negdécio e n3o somente com critérios operacio-
nais. Assegure-se que existam pessoas e recursos para prontid3o e escalonamento além
de mapear claramente pessoas chave que tenham poder de decisao, que precisam estar
envolvidas e/ou que possam impactar na agilidade do processo de resolu¢do de inciden-
te.

Dentro da AWS é possivel ter um panorama do estado operacional de seus Workloads,
utilizando ferramentas como o CloudWatch para, a partir das métricas coletadas, gerar
notificagdes e montar Dashboards, garantindo a rapida observabilidade do seu estado e
desencadeamento de processos de remediagdo. Implemente ferramentas que agregam
informacao adicional do comportamento do seu Workload e permitem melhor rastreabi-
lidade de eventos como o AWS CloudTrail e AWS VPC Flow Logs. A partir dessas praticas,
as seguintes perguntas irdo lhe auxiliar a obter melhor entendimento sobre o real estado
de seus Workloads:

OPS 8: Como vocé compreende a integridade da sua carga de trabalho?

OPS 9: Como vocé compreende 3 integridade de suas operagoes?

OPS 10: Como voceé gerencia os eventos de carga de trabalho e operagdes?

~ Well Architected - Exceléncia Operacional 4
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EVOLUIR

Para manter a Exceléncia Operacional dentro de um ambiente organizacional, pro-
cessos precisam ser aperfeicoados constantemente. Em caso de falhas entenda todos
os fatores que levaram ao erro e trace uma acao preventiva de forma que evite que o
problema aconteca novamente, ou que pelo menos ele tenha menorimpacto em seu am-
biente. Uma operacdo bem sucedida se d3 através de melhorias continuas, aprendizados
com Falhas e ambientes seguros.

Ferramentas como o Amazon S3 permite o envio de /ogs para armazenamento de lon-
go prazo, quando aliado com AWS Glue, é possivel realizar um estudo analitico de seus
logs, além de armazenar metadados através do AWS Glue Data Catalog. Para a visuali-
zacao, exploracao e andlise de dados, o Amazon QuickSight é a ferramenta ideal para a
inteligéncia de negdcios. O questionamento a sequir te ajudard a compreender como é
possivel atingir as melhores praticas da Exceléncia Operacional.

OPS 11: Como vocé evolui as operagoes?

"~ Well Architected - Exceléncia Operacional 5
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Um dos maiores objetivos e preocupacdes de empresas que tem a intengao de migrar,
ou j3 possuem ambientes em cloud é a seguranca. A protecao de dados trouxe ainda mais
protagonismo para esse setor da Tl. As empresas estao em busca de ambientes mais se-
guros que estejam em conformidade com as regulamentacdes de protecao de dados,
mundo afora. Tudo isso sempre com o foco de agregar valor ao negdécio. Este pilar do
Well-Architected Framework busca trazer as vantagens dessa tecnologia para proteger
sua infraestrutura de forma que seja possivel criar e manter Workloads totalmente se-
guros. Confira os principios de design desse pilar:

Implementar uma Forte base de identidade: Para aumentar os niveis de seguranga
dentro de seus Workloads, é importante separar as tarefas com a autorizacao apropriada
para cada interagao com os recursos da AWS, além disso, ao centralizar o gerenciamento
de identidades é possivel garantir um maior controle nos dados do ambiente.

Habilitar a rastreabilidade: O recurso de monitoracao, alerta e auditoria as acdes e
mudangas do ambiente, permitindo uma visualizagao completa do estado real de seus
Workloads. Outro fator que possibilita encontrar falhas com maior agilidade, é a integra-
Gao da coleta de /ogs e métricas no ambiente.

Aplicar seguranga a todas as camadas: De forma a diminuir as possiveis vulnerabi-
lidades do sistema, é preciso obter uma estratégia completa que atinja todas as camadas
de seu ambiente.

Automatizar as melhores praticas de seguranga: Ao automatizar as a¢des de sequ-
ranca dentro de seu ambiente, através de ferramentas que provedores como a AWS dis-
ponibilizam a seus usuarios, podemos realizar processos, como a cria¢do de arquiteturas.

Proteger dados em transito e em repouso: Para proteger todos os tipos de infor-
magoes que circulam ou permanecem em seu ambiente, € importante classifica-las em
niveis de seguranga, de forma a utilizar esse recurso para agregar valor a empresa, bem
como otimizar custos. Para realizar essa a¢ao, ferramentas como a criptografia, o token
e controle de acesso devem ser utilizados.

Manter as pessoas afastadas dos dados: Nem todas as pessoas devem ter acessos
a todos os dados de sua empresa. Por isso é recomendado utilizar recursos que limitam
ou eliminam o acesso de determinados dados de forma a diminuir a possibilidade de fa-
Iha humana em dados altamente sensiveis. Use mecanismos e ferramentas para reduzir
ou eliminar a necessidade de acesso direto, ou processamento manual de dados.

Preparar-se para eventos de seguranga: Problemas acontecem, todos sabemos, por
isso é importante possuir politicas de seguranga e processos 3geis de investigacao, de
forma que vocé esteja preparado para falhas em seu ambiente. Simulagdes de provaveis
situagoes também ajudam a identificar erros e vulnerabilidades mais rapidamente.

Well Architected - Seguranga 6
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Estabelecer politicas e praticas de seguranga bem definidas s3o processos essen-
ciais para projetar cargas de trabalho de forma que sua equipe esteja preparada para
agir contra falhas e vulnerabilidades que a estrutura pode apresentar. A AWS elaborou
um conjunto de medidas que tem como objetivo aumentar a sequranga e conformidade
dos ambientes em cloud. O emprego das melhores praticas desses dois recursos é com-
partilhado entre o cliente e a AWS. O Modelo de Responsabilidade Compartilhada da AWS
auxilia as empresas a atingirem seus objetivos no quesito de seguranga e conformidade
em cloud. A AWS protege Fisicamente sua infraestrutura, enquanto cabe ao cliente o tra-
balho de configurag3do dos servigos da plataforma.

SEGURANGCA

Pode parecer até redundante. Mas para trabalhar com um Workload totalmente segu-
ro é preciso aplicar as melhores praticas em todas as dreas de seguranga. Aproveitando
todos os processos definidos no pilar de exceléncia operacional, através da automacao,
testes e execugdo de procedimentos é possivel escalar seu ambiente de forma segura.

SEC 1: Como vocé opera com seguranga sua carga de trabalho?

IDENTITY AND ACCESS MANAGEMENT

O ldentity and Access Management (IAM) é um servico que auxilia no controle de
acessos a0s dados de seu ambiente de forma segura. Com o IAM é possivel controlar as
autenticacdes e autorizacdes dentre as diferentes ferramentas da infraestrutura. Esse
recurso permite com que defina que apenas alguns usuarios consigam acessar e execu-
tar agcdes em determinadas partes da sua operacgao. O servico AWS Identity and Access
Management (IAM) auxilia nesse gerenciamento de acessos e permissoes dentro de seu
ambiente em nuvem. Mas a¢des como a exigéncia de senhas robustas, evitando que se-
jam reutilizadas e compartilhadas entre usuarios, e a implementag¢3do do recurso de mul-
ti-Factor authentication (MFA), contribuem para um ambiente mais seguro.

SEC 2: Como vocé gerencia identidades para pessoas e maquinas?

SEC 3: Como vocé gerencia permissdes para pessoas e maquinas?

~ Well Architected - Seguranca 7
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DETECCAO

Ao utilizar controles de deteccao é possivel identificar previamente falhas e ameacas
no sistema, de fForma que consiga tomar agdes rapidamente minimizando possiveis pro-
blemas. Existem diferentes tipos de controles de detec¢do, como a realizacdo de inventa-
rios de ativos e seus atributos detalhados, garantindo tomadas de decisao mais asserti-
vas.Arealizacao de uma auditoriainterna, que examina todos os controles relacionados a
seu ambiente. Ferramentas como Amazon GuardDuty ajudam a detectar ameacgas dentro
de sua estrutura. Além dos /ogs do CloudTrail, as chamadas a APl da AWS e o CloudWatch
que fornecem o monitoramento de métricas com alarmes.

SEC 4: Como vocé detecta e investiga eventos de seguranga?

PROTEGAO DE INFRAESTRUTURA

Para obter um ambiente seguro e com conformidade com os principais regulamentos
de seguranga, é preciso ter metodologias de controle como a defesa em profundidade
(Defense in depth), abordagem que define diversas camadas de controles de seguranga
de forma que caso uma ameaga Nao seja detectada por uma camada, ela provavelmente
serd detectada pela préxima. Gerando assim mais seguranga para sua infraestrutura. A
AWS disponibiliza o Amazon Virtual Private Cloud que permite criar um ambiente priva-
do, protegido e escaldvel.

SEC 5: Como vocé protege seus recursos de rede?

SEC 6: Como vocé protege seus recursos de computagao?

PROTEGCAO DE DADOS

Nunca o assunto da protec3do dos dados esteve tao evidente. Acbes como a classifi-
cagao de dados, que permite categorizar as informagdes de seu sistema com base em
seus niveis de sensibilidade, recursos como a criptografia que oferecem uma protegao
completa dos dados e podem trazer sequranga para seu ambiente. A AWS contribui com
a protecao de dados, a partir de diversas praticas, como a facilidade de criptografar e
gerenciar chaves, incluindo a rotagao regular de chaves, dentre outras medidas.

SEC 7: Como classificar meus dados?

SEC 8: Como vocé protege seus dados em repouso?

SEC 9: Como vocé protege seus dados em transito?

~ Well Architected - Seguranca 8
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RESPOSTA A INCIDENTES

Por mais que vocé siga todos os processos, prevencao e detecgao de falhas e vulne-
rabilidades, problemas acontecem. Seja por questdes do préprio ambiente, ou por fFalha
humana. Porisso é preciso implementar processos que aceleram a resposta a incidentes,
para assim minimizar os efeitos que esses imprevistos podem causar a seu sistema. Re-
alizar eventos (Game Days) que simulem situacdes cotidianas também é uma forma de
praticar a resposta a incidentes corriqueiramente. A AWS também utiliza praticas que
proporcionam acoes mais eficazes, como processar eventos de forma automatica, acio-
nando ferramentas que automatizam respostas utilizando as APIs da AWS, por exemplo.

SEC 10: Como vocé prevé, responde e se recupera de incidentes?

"~ Well Architected - Seguranca 9
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Confiabilidade, alta disponibilidade, resiliéncia.Esse pilar poderia perfeitamente estar
dentro de seguranga, pois ele procura garantir que seus Workloads executem de modo
consistente, se recuperando de falhas rapidamente de modo que possa atender todas as
demandas de seu negdcio. Por exemplo, imagine que sua empresa fard uma campanha
sazonal, como o Dia das Maes, a segunda maior data do comércio no pais. Nela é preciso
garantir que seu sistema aguente todo o volume de negociagdes e caso algum servidor
apresente problemas, outro substitua rapidamente. Ou caso ocorra alguma fFalha huma-
na em sua estrutura, é importante garantir que ela seja reparada com certa velocidade
para que nao comprometa todo o ambiente. E é isso que o pilar de confiabilidade tenta
trazer para sua empresa.

Recuperag¢ao automatica de Falhas: O KPI (Key Performance Indicator) é uma mé-
trica extremamente importante para mensurar e monitorar o estado n3o apenas do am-
biente de TI, mas da empresa como um todo. Conseguindo rastrear as falhas e a notifi-
cagao automatica quando algum problema acontece. Ao automatizar esse processo é
possivel antecipar as falhas e corrigi-las previamente.

Teste os procedimentos de recuperagao: Trabalhar com cloud possui diversos be-
neficios. Um deles é realizar testes para entender o comportamento de seu ambiente
caso acontega alguma falha e a partir dai criar procedimentos de recuperagao do siste-
ma para quando ocorrer problema real.

Escale horizontalmente para aumentar a disponibilidade agregada da carga de
trabalho: Imagine que sua empresa tenha apenas um servidor para toda sua operagao e
um dia ele apresente Falhas. Um grande problema, certo? Ao trabalhar com um ambiente
em cloud, que é totalmente escaldvel, podemos manter seu sistema estdvel mesmo que
aconteca em alguma pequena falha.

Pare de tentar adivinhar sua capacidade: Um grande problema de empresas é ter
mais demanda do que o sistema suporta. O “achismo”é um grande erro para quem traba-
Iha com um ambiente de TI. Na nuvem é possivel mapear o crescimento ou diminui¢cdo da
demanda e a partir disso automatizar suas instancias de forma que elas atendam todas
as necessidades do seu sistema.

Gerencie as alteragoes na automag¢ao: Automatizar processos dentro de uma infra-
estrutura ndo quer dizer que elas n3ao precisem ser gerenciadas e alteradas. Por isso é
importante monitora-las e analis3-las.

Well Architected - Confiabilidade 10
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Para manter um ambiente estavel e com alta disponibilidade a AWS recomenda que
SUa empresa possua “uma estrutura em que as cotas de servigo e a topologia de rede
acomodam a3 carga de trabalho” Seu Workload deve ser projetado de modo que possa
evitar ou mitigar falhas, além disso, a estrutura deve conseguir atender todas suas ne-
cessidades e demandas, assim é possivel obter a confiabilidade em seu ambiente.

FUNDAMENTOS

Antes de projetar uma arquitetura, é preciso listar os requisitos fundamentais, eles
vao influenciar na confiabilidade de seu sistema, como gerenciar as cotas e restrigdes do
servigo que serd provisionado em seu ambiente, além do planejamento de sua topologia
de rede de forma a antecipar Falhas e garantir estabilidade para um possivel crescimento
futuro. A tecnologia em cloud pode ser totalmente ilimitada, por isso a AWS j3 incorpora
requisitos fundamentais para o bom funcionamento de sua estrutura, deixando para o
usuario adaptar os servicos conforme sua necessidade.

REL 1: Como vocé gerencia as cotas e restrigdes de servigo?

REL 2: Como vocé planeja sua topologia de rede?

ARQUITETURA DA CARGA DE TRABALHO

As decisoes iniciais em um projeto de arquitetura s3o preponderantes para obter um
Workload estdvel e confidvel. Essas escolhas devem englobar os cinco pilares do Well-
-Architected Framework, mas se focarmos apenas em confiabilidade, existem certos re-
quisitos a seguir de forma que seu ambiente seja resiliente e com alta disponibilidade.
Atitudes como implementar uma arquitetura de servico apropriada para seu sistema e
projetar softwares para mitigar e evitar fFalhas.

REL 3: Como vocé projeta sua arquitetura de servigos de carga de trabalho?

REL 4: Como vocé projeta interacdes em um sistema distribuido para evitar falhas?

REL 5: Como vocé projeta interagdes em um sistema distribuido para mitigar ou resistir a falhas?

" Well Architected - Confiabilidade 1
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GERENCIAMENTO DE ALTERAGOES

Mudanc¢as sao comuns em um ambiente em cloud, como 0 aumento de recursos em
picos de demanda, ou até atualizacdes recorrentes em servicos AWS. Elas precisam ser
gerenciadas de forma completa para que seja garantida a confiabilidade de seu sistema,
acdes como o monitoramento dos recursos de seu Workload, além de projeta-la para que
ela se adapte no momento das mudangas e implementar as alteragdes de fForma segura.

REL 6: como vocé monitora recursos de carga de trabalho?

REL 7: como vocé projeta sua carga de trabalho para se adaptar as mudangas na demanda?

REL 8: como vocé implementa uma alteragao?

GERENCIAMENTO DE FALHAS

Como ja mencionado, falhas acontecem. Momentos de instabilidade, erro humano,
existem muitas varidveis que podem comprometer seu sistema. A AWS possui ferramen-
tas que através de um monitoramento completo, corrigem erros de forma automatica.
Por exemplo, quando uma métrica especifica tenha um comportamento Fora do comum,
é possivel realizar uma a¢do automatizada para resolver o problema. As acdes como 3
realizacao de backups de dados de seu ambiente, usar o recurso de isolar suas falhas
de Forma que proteja seus Workloads, testar sua resiliéncia, projetar seu ambiente para
suportar falhas de componentes e tragar uma estratégia para recuperagao de desastres
(Disaster Recovery) sao capazes de gerenciar erros de modo 3 evitar um maior impacto
em seus Workloads.

REL 9: Como vocé faz backup dos dados?
REL 10: Como usar o isolamento de falhas para proteger sua carga de trabalho?
REL 11: Como vocé projeta sua carga de trabalho para resistir a falhas de componentes?

REL 12: Como testar a confiabilidade?

REL 13: Como vocé planeja a recuperagado de desastres (DR)?
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ADAREDE
@ EFICIENCIA DE PERFORMANCE

Manter um ambiente com um bom funcionamento dos recursos é essencial para se-
guir as boas praticas da AWS. E é nesse ponto que o pilar de Eficiéncia de Performance
se concentra. Ele busca orientar as empresas a escolherem os melhores tipos e tama-
nhos de recursos de forma que seu uso seja eficiente, sendo capaz de atender todas as
demandas mesmo em caso de mudancgas, além de manter a produtividade ao atualizar
3 estrutura ao passo que as tecnologias evoluem. O pilar de eficiéncia de performance
pOSsuUi 0s seguintes principios de design:

Democratizar tecnologias avang¢adas: Todas as semanas as principais provedoras
de servigos em cloud atualizam suas ferramentas, de forma que uma estrutura montada
no inicio do ano, possa nao ser a mesma 12 meses depois. E todos os colaboradores da
empresa precisam estar cientes e utilizando as ferramentas mais atualizadas do merca-
do, ndo importando o setor ou o cargo que elas ocupam.

Tenha alcance global em poucos minutos: A AWS possui 77 zonas de disponibilidade
em 24 regides geograficas ao redor do mundo. Ao implantar seu Workload em diferentes
partes do mundo pode trazer menor laténcia, otimizando os custos.

Usar arquiteturas sem servidor: Manter servidores fisicos podem ser custosos, e
além de ocupar espaco em sua operacao eles podem nao suportar sua demanda. Ao tra-
balhar com arquiteturas Sever/ess é possivel obter um ambiente altamente escaldvel
onde é possivel se recuperar de falhas e vulnerabilidades sem comprometer todo o sis-
tema.

Experimente com mais frequéncia: J3 abordamos os beneficios de realizar Game
Days para aprimorar processos e testes para aperfeicoar os procedimentos de recupe-
racao de falhas, mas ao executar simulacdes que possam comparar diferentes tipos de
instancias ou de configuragdes, contribuem para uma melhor performance de seu am-
biente.

Leve as particularidades em consideragao: Empresas possuem objetivos, deman-
das e necessidades diferentes por isso cada sistema possui suas particularidades e elas
precisam estar totalmente alinhadas as suas metas para que as ferramentas que mais se
adaptem a seu negdcio sejam utilizadas.
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MELHORES PRATICAS

Para conseguir extrair o maximo de desempenho do seu ambiente, é preciso obter
uma visao completa de suas arquiteturas. Além disso, o monitoramento continuo permi-
te garantir que sua empresa possa aproveitar todos os beneficios da nuvem AWS, bem
como estar ciente do estado de seus Workloads evitando provaveis desvios e mantendo
a eficiéncia de performance em seu sistema.

SELEGCAO

A AWS disponibiliza diversos recursos que auxiliam as empresas a encontrar o melhor
caminho para garantir o melhor desempenho de seus Workloads na nuvem, além de pos-
suir solucdes que nao seriam facilmente obtidas em um ambiente fisico. Para aprimorar
a performance de seu ambiente, é preciso selecionar as melhores solucdes que vao tra-
zer uma infraestrutura bem arquitetada. Ferramentas como o Amazon DynamoDB pode
oferecer um banco de dados NoSQL totalmente gerenciado com baixa laténcia.

PERF 1: Como vocé seleciona a arquitetura de melhor performance?

COMPUTAGAO

E importante ter total ciéncia dos requisitos do seu sistema para tomar as melhores
decisbes para maximizar seu desempenho. A AWS entende que a computacao pode estar
disponivel em trés modalidades: instancias, que sdo servidores virtualizados que permi-
te a alteracao de recursos com apenas um botao ou uma chamada API. Contéineres, que
se configuram em um método de virtualizacdo de um sistema operacional que permite
executar um aplicativo e suas dependéncias em processos isolados por recursos. E fun-
cOes que abstraem o ambiente de execucgado do cédigo a ser executado.

PERF 2: Como vocé seleciona sua solucao de computagado?

ARMAZENAMENTO

A capacidade de possuir um armazenamento totalmente escaldvel e mais sequro do
que as infraestruturas fisicas sao uma das vantagens de cloud computing. A AWS dispo-
nibiliza diversos servicos de armazenamento em trés formas: armazenamento de obje-
tos, em Ferramentas como Amazon S3. Armazenamento em bloco, em ferramentas como
o Amazon EBS. E Armazenamento de arquivos como o Amazon EFS.

PERF 3: Como vocé seleciona sua solucdo de armazenamento?
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BANCO DE DADOS

A AWS oferece a seus usuarios variados servicos de banco de dados, com eles nao é
preciso se preocupar com processos de gerenciamento como provisionamento, aplica-
Gao de patches, instalagao, configuragao, backups ou recuperagado de servidores. Dentre
os servicos disponibilizados estao os bancos de dados relacionais, de chave-valor, docu-
mentos, em memdria, graficos, séries temporais e livros contabeis.

PERF 4: Como vocé seleciona sua solugdo de banco de dados?

REDE

A rede, é um dos setores mais importantes de uma infraestrutura, uma vez que ela
estd em todos os componentes de um Workload, e o bom funcionamento dela pode tra-
zer grandes beneficios para seu sistema. Requisitos como largura de banda, laténcia, ins-
tabilidade e throughput precisam ser determinados para que atinja o maximo desempe-
nho do sistema.

PERF 5: Como vocé configura sua solugdo de redes?

ANALISE

Todas as semanas, a AWS promove atualizacdes e novos servicos em sua plataforma,
sempre com o foco de maximizar o desempenho de um ambiente. Exemplo disso é o lan-
gamento de novas regides, pontos de presenga, servigos e recursos. Por isso é preciso
avaliar de forma continua a necessidade de implement3a-las em sua infraestrutura, tec-
nologias em Machine Learning e inteligéncia artificial (IA) permitem realizar inovagoes
em seu sistema.

PERF 6: Como vocé aprimora sua carga de trabalho para aproveitar novas versdes?

MONITORAMENTO

Ao monitorar seu Workload é possivel corrigir todos os problemas de forma prévia
para assim ndo prejudicar seu sistema como um todo. E importante criar alarmes para
ter uma visdo completa da estrutura e garantir que elas ndo ultrapassem os limites esta-
belecidos. Ferramentas como o Amazon Cloudwatch pode fornecer dados e informacgdes
praticas, além de responder a alteracdes de performance em todo o sistema, otimizar a
utilizac3ao de recursos e obter uma visao unificada da saude operacional de seu ambien-
te. Outro servico que auxilia 0 monitoramento de um sistema é o AWS X-Ray que auxilia
os desenvolvedores a analisarem e depurarem aplicativos distribuidos de producao.

PERF 7: Como vocé monitora seus recursos para garantir que eles estejam funcionando?
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CONCESSOES

Para garantir o melhor caminho para maximizar o desempenho de sua infraestrutura
é importante realizar concessdes como abrir m3o de consisténcia, durabilidade e espaco
por tempo ou laténcia, com a finalidade de obter uma melhor performance. A AWS garan-
te diversos servigos que auxiliam as empresas a atingir esses objetivos, como a possibili-
dade de se tornar global em minutos e a partir disso implantar recursos em varios locais
do mundo.

PERF 8: Como vocé usa concessdes para melhorar a performance?
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/ OTIMIZAGAO DE CUSTOS

Como onomejadiz, esse pilar tem como objetivo que,ao adotar a tecnologia em cloud
em seu negdcio, vocé evite gastos desnecessarios. A busca continua do melhor aprovei-
tamento dos custos dos servicos contratados é essencial para o bom Funcionamento
do ambiente de sua empresa. O pilar de Otimiza¢ao de Custos visa auxiliar a criacao e
operacao de Workloads de forma que seja possivel alcancar os objetivos com o menor
custo. Diante de tudo isso, esse pilar do Well-Architected segue os seguintes principios
de design:

Implementar o gerenciamento financeiro na nuvem: Assim como em todos os se-
tores da empresa é extremamente importante investir no gerenciamento financeiro. E
em cloud computing n3o é diferente. Essa ag3o é vital para acelerar a realizagao do valor
empresarial na tecnologia por isso que sua empresa devera ter total dominio das aplica-
cOes para assim evitar gastos desnecessarios.

Adotar um modelo de consumo: Um dos grandes beneficios de cloud computing é
o fato de seus servigos possuirem o modelo “pay-as-you-go" em que sua empresa paga
apenas pelo que For utilizado, podendo desligar recursos quando eles ndo estiverem em
uso, fora do horario comercial, por exemplo.

Mega a eficiéncia geral: Analise como estd o andamento de seus Workloads para me-
dir a relagao dos resultados comerciais com suas entregas. Essa medida auxilia sua em-
presa ter uma visao real dos ganhos obtidos.

Pare de gastar dinheiro em tarefas pesadas genéricas: Uma infraestrutura Fisica
Faz com que sua equipe de Tl gaste tempo e energia com simples tarefas repetitivas. A
AWS realiza o trabalho pesado enquanto sua equipe pode focar em outras questdes para
aumentar a produtividade de seu ambiente.

Analisar e atribuir despesas: A tecnologia em cloud permite maior transparéncia na
escolha de onde alocar os recursos em seu ambiente, isso pode auxiliar a3 medir ROI de
suas aplicacdes e dar oportunidade de reduzir custos.
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MELHORES PRATICAS

Como j3 foi dito, o Well-Architected Framework tem o objetivo de extrair o melhor
que seu ambiente em cloud pode ofertar. Mas assim como todos os pilares anteriores, as
melhores praticas para garantir a otimizagao de custos em seu negdcio, estd baseada em
decisdes. As vezes é importante gastar mais e obter um ambiente mais 4qil para que pra-
zos possam ser cumpridos. E imprescindivel que as escolhas sejam feitas com base em
dados, uma vez que €aso isso N30 seja fFeito, sua empresa podera ter gastos excessivos.

PRATICAR O GERENCIAMENTO FINANCEIRO NA NUVEM

A tecnologia em cloud permite uma atualizagao continua de seu ambiente, por isso
um gerenciamento completo dos custos € necessario. A AWS disponibiliza para seus usu-
arios o Cloud Financial Management, que permite que as organizagdoes obtenham valor
comercial e consigam atingir de forma mais agil o sucesso financeiro ao otimizar o custo,
uso e a escalabilidade de suas aplicagcdes em um ambiente em cloud. Existem quatro pon-
tos que auxiliam no gerenciamento financeiro de seu ambiente em cloud:

- Propriedade funcional: que ajuda a estabelecer uma func¢3o de otimizacado de cus-
tos;

- Parceria financeira e tecnoldgica: que criam uma relacao entre os avangos da tec-
nologia e o custo de implementa-las em seu ambiente;

- Orgamentos e previsoes de nuvem: a previsibilidade é uma grande aliada para o
melhor funcionamento de um ambiente em cloud, Ferramentas como o AWS Cost
Explorer, ajudam a prever os custos didrios ou mensais da infraestrutura com au-
xilio de machine learning.

- Processos com reconhecimento de custo: ela ajuda a implementar o reconheci-
mento dos custos dos servicos utilizados em seus processos.

«  Cultura com reconhecimento de custo: uma cultura de reconhecimento de custo
auxilia sua equipe de Tl obter o melhor desempenho, otimizando os custos do am-
biente.

+  Quantificar o valor empresarial distribuido por meio da otimizacao de custos: qual
é o real valor que seu ambiente em cloud gera para a empresa? Para que seus gas-
tos sejam otimizados, é preciso entender qual é o retorno delas para seu negdcio.

COST 1: Como implementar o gerenciamento financeiro na nuvem?
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RECONHECIMENTO DE DESPESAS E USO

Para ter um melhor gerenciamento de gastos, é preciso entender o custo das aplica-
cOes para sua empresa e a partir disso identificar oportunidades para reduc¢ao de custos,
uma vez que 3 AWS realiza uma variedade de alteracdes em seus servicos semanalmente.
O monitoramento preciso dos custos dos servicos é essencial para obter o reconheci-
mento das despesas e do uso de seu ambiente. Por isso sua equipe precisa ter uma visao
geral dos dados, considerando trés principios:

- Governanga: para ser possivel gerenciar os gastos de seu ambiente é preciso de-
senvolver politicas bem definidas para o uso de cloud dentro de sua organizagao,
além de definir objetivos e metas de custo e entender a estrutura de sua con-
ta AWS. Também é importante definir alertas e controles que garantem o bom
Funcionamento de seu ambiente bem como acompanhar o ciclo de vida de seus
Workloads.

- Monitoramento de custo e uso: 0 monitoramento do custo edo uso de seus Worklo-
ads permite que sua empresa tenha uma visao completa para realizar agdes como
estabelecer as métricas de Workload, identificar categorias de atribuigao de gas-
tos, configurar fontes de dados detalhadas, atribuir significados organizacionais
30 custo e uso, configurar ferramentas de Faturamento, otimizagao e alocagao
com base nas métricas.

- Desativagao: com o modelo “pay-as-you-go’, sua empresa precisa estar atenta
para evitar que seu ambiente apresente recursos ociosos, como aqueles que nao
tem mais utilidade apds o fim de um projeto. Desativar os servicos que nao sao
mais utilizados pela sua equipe de Tl tem a capacidade de reduzir de Forma efetiva
seus custos.

COST 2: Como vocé governa o uso?

COST 3: Como vocé monitora o uso e 0S custos?

COST 4: Como vocé desativa os recursos?

RECURSOS ECONOMICOS

Quando vocé entende quais as reais necessidades de seu negdcio, facilita o provisio-
namento de recursos o que garante o melhor custo-beneficio. Além disso, a tecnologia
em cloud também oferece servigos gerenciados que sao capazes de reduzir seus gastos,
bem como modelos altamente flexiveis que podem oferecer uma economia de até 72%
no uso de ferramentas da AWS. Para que isso seja possivel, existem 4 fatores a se consi-
derar:

-+ Avaliar o custo ao selecionar servigos: assim como fariamos em qualquer produto
que adquirimos, é imprescindivel ter uma analise prévia daquilo que est3 sendo
contratado, além de entender quais sao os objetivos de sua empresa, analisando
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todos os componentes de seu Workload e tendo total conhecimento de possiveis
custos de licenciamento.

- Selecione o tipo de recurso, o tamanho e o niUmero corretos: para um maior apro-
veitamento dos gastos dos servigos contratados para seu ambiente em cloud,
é preciso selecionar o melhor tipo, tamanho e nimero de recursos. Abordagens
como executar modelagem de custos e selecionar tamanho com base em métri-
cas ou dados ajudam nessa escolha.

- Selecione o melhor modelo de definigao de preco: 3 AWS possui diversos modelos
de definicao de precos, assim possibilitando que seu negdcio gaste com os ser-
vicos da forma mais econémica, podendo ser sob demanda, através de uma ins-
tancia spot, Savings Plans, instancias reservadas, selegdo geografica, Acordos e
definigao de preco de terceiros.

- Planejar a transferéncia de dados: o ambiente em cloud permite um uso eficiente
dos recursos de rede que auxilia na otimizacao de custos e permite que sua em-
presa realize transferéncias de dados de forma mais econdmica.

COST 5: Como vocé avalia o custo ao selecionar servigos?
COST 6: Como vocé atinge as metas de custo ao selecionar tamanho, nUmero e tipo de recurso?

COST 7: Como vocé usa os modelos de definicdo de preco para reduzir custos?

COST 8: Como vocé planeja as cobrangas de transferéncia de dados?

GERENCIAR RECURSOS DE DEMANDA E OFERTA

Cada empresa tem uma necessidade diferente. Lojas virtuais tém periodos de picos
de demanda em datas comemorativas, j3 instituicdes de ensino possuem baixissima de-
manda nas Férias escolares. Mas existem empresas que dispdem de uma exigéncia Fixa
0 ano todo. E o fato de trabalhar no modelo “pay-as-you-go’, permite que sejam contra-
tados e descartados recursos conforme a necessidade. Para que seja possivel gerenciar
a demanda de seu negdcio e a partir disso fornecer os recursos necessarios para o bom
funcionamento do ambiente em cloud, é preciso seguir as seguintes abordagens:

- Analisar a carga de trabalho: tenha total ciéncia de seu Workload, pois a partir dis-
so é possivel entender os principais requisitos para que ela possa atender todas as
necessidades de seu negdcio.

- Gerenciar demanda: had duas formas de se gerenciar a demanda de seu negdcio,
através do controle de utilizagao, no qual informa a origem que, se ela n3o puder
atender a3 solicitacao naquele momento especifico, deverd tentar novamente mais
tarde e a baseada em buffer,que é semelhante ao controle de utilizacdo ao adiar o

~ Well Architected - Otimizac3o de custos 20




MIDAREDE

a nuvem

processamento de solicitagdes, assim permitindo que aplicativos executados em
diferentes taxas se comuniquem melhor.

- OfFferta baseada em demanda: que fornece recursos de acordo com a demanda.

- Oferta baseada em tempo: que fornece recursos alinhados a uma demanda defi-
nida em um momento especifico, garantindo mais previsibilidade para o negdcio.

COST 9: Como vocé gerencia a demanda e Fornece recursos?

OTIMIZAR AO LONGO DO TEMPO

Desenvolva um processo de andlise de seu Workload, pois a partir disso é possivel

entender quais s3o suas necessidades para que se possa implementar novas solucdes e/
ou atualizagdes em seu ambiente.

COST 10: como vocé avalia 0s novos servigos?
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SOBRE A DAREDE

A Darede é uma empresa de consultoria, especialista em servigcos de Tl, e com 10
anos de experiéncia nesse mercado. Prestamos um atendimento personalizado e de
qualidade para nossos clientes, sempre em busca de obter os melhores resultados e
garantindo que consigam atingir seus objetivos por meio da Cloud Computing.

A Darede é parceira nivel premier da Amazon Web Services.Services (AWS), parceira
nivel advanced da Datadog, além de trabalhar em conjunto com grandes provedo-
ras de Tl do mundo da tecnologia.

Nossos parceiros

Em sinergia com os maiores especialistas do mercado, somos focados em
resultados de eficiéncia para a sua empresa expandir cada vez mais 0os negdcios.

A Darede é parceira nivel Premier da AWS, além de ser a par-
aWS ceira mais premiada e especializada da América Latina, em
2024 ganhamos o prémio de consultoria parceira do ano -

—’ NY

A Darede é parceira nivel advanced da Datadog e vem cole-

%DATADOG cionando diversas certificagbes da plataforma em sua
equipe.

A Darede é parceira da Crowdstrike, empresa lider global em
QROWDSTRIKE ciberseguranca, com uma plataforma avancada nativa em
N nuvem.

A Darede é parceira da Fortinet capaz de oferecer a seus
F::RTINET clientesas principais solu¢dées de uma das lideres em segu-
ranca cibernética.

Em sinergia com os maiores especialistas do mercado, somos focados em
resultados de eficiéncia para a sua empresa expandir cada vez mais 0os negodcios.
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