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1Well Architected - Introdução

INTRODUÇÃO

-
-

gime de trabalho remoto, tornou mais evidente a necessidade de possuir um ambiente 

trimestre de 2021, o mercado mundial de cloud computing cresceu cerca de 35%, movi-
mentando cerca de US$ 42 bilhões, segundo relatório da Consultoria Canalys, e a mesma 

-

as melhores e mais completas ferramentas para as empresas, uma delas o Well-Architec-

Ao decidir por migrar para cloud, as empresas estão em busca de diversos benefícios, 
como o aumento da segurança, a redução de gastos aliada ao aumento de produtividade, 

-

computing pode oferecer?

-
-

Essa ferramenta, apresenta detalhadamente, os principais conceitos e as melhores 

apontando quais as aplicações que podem ser otimizadas para obter o melhor desempe-

Os cinco pilares do Well-Architected: -
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EXCELÊNCIA OPERACIONAL

-
-
-

cutar e monitorar sua estrutura, mapear processos para agregar valor ao seu negócio e 

princípios de design:

Executar operações como código: Todos os procedimentos da nuvem podem ser 
operacionalizados por meio das ferramentas que as provedoras de serviço disponibi-

automatizar processos, de forma a evitar falhas e obter respostas melhores e mais con-

Fazer alterações frequentes, pequenas e reversíveis: Ao desenvolver Workloads 
-

monitoramento do ambiente, aliado com a capacidade de automatizar processos, con-

 Em todos os setores de uma 

-

Antecipar falhas: -
-

Aprenda com todas as falhas operacionais: -
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MELHORES PRÁTICAS

ORGANIZAÇÃO

equipes precisam ter a compreensão total de seu Workload, todas as funções que ele 
-
-

O Well-Architected foca no aprendizado, a medição e a melhoria, fornecendo uma 
abordagem que permite avaliar seu ambiente e implementar projetos altamente esca-

AWS Organizations, AWS Control Tower, ajudam as empresas a 

-
-

ciso se concentrar nas seguintes perguntas:
• 

OPS 1:

OPS 2: 

OPS 3: Como sua cultura organizacional oferece suporte aos resultados comerciais?

PREPARAR

de forma a aperfeiçoar processos e obter uma visão completa do estado interno do am-
biente, implantando telemetria e rastreabilidade de informações, para assim aumentar 

-
rações do Workload com a adoção de mecanismos como a refatoração, (processo que 
permite a alteração de um software de forma que não mude seu comportamento e aper-

-
tando o fornecimento de um feedback agilizado, diminuindo o impacto de complicações 

A AWS possui ferramentas que permitem a visualização completa do Workload como 

AWS 
CloudFormation -
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OPERAR

-
ção anterior vai lhe possibilitar que essas informações sejam mensuradas, mas para ope-

-

-

-

de mapear claramente pessoas chave que tenham poder de decisão, que precisam estar 
envolvidas e/ou que possam impactar na agilidade do processo de resolução de inciden-

utilizando ferramentas como o CloudWatch
Dashboards

informação adicional do comportamento do seu Workload e permitem melhor rastreabi-
lidade de eventos como o AWS CloudTrail e AWS VPC Flow Logs

de seus Workloads:
• 

OPS 8: 

OPS 9: 

OPS 10: 

OPS 5:

OPS 6: 

OPS 7:

-
-
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• 

OPS 11: 

EVOLUIR

-

os fatores que levaram ao erro e trace uma ação preventiva de forma que evite que o 
problema aconteça novamente, ou que pelo menos ele tenha menor impacto em seu am-

Ferramentas como o Amazon S3 permite o envio de logs para armazenamento de lon-
go prazo, quando aliado com AWS Glue
logs -

Amazon QuickSight
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SEGURANÇA

Um dos maiores objetivos e preocupações de empresas que tem a intenção de migrar, 

-
guros que estejam em conformidade com as regulamentações de proteção de dados, 

Well-Architected Framework busca trazer as vantagens dessa tecnologia para proteger 
sua infraestrutura de forma que seja possível criar e manter Workloads totalmente se-

Implementar uma forte base de identidade: Para aumentar os níveis de segurança 

Habilitar a rastreabilidade: O recurso de monitoração, alerta e auditoria as ações e 
mudanças do ambiente, permitindo uma visualização completa do estado real de seus 

-
ção da coleta de logs

Aplicar segurança a todas as camadas: De forma a diminuir as possíveis vulnerabi-

Automatizar as melhores práticas de segurança: Ao automatizar as ações de segu-
-

Proteger dados em trânsito e em repouso: Para proteger todos os tipos de infor-

níveis de segurança, de forma a utilizar esse recurso para agregar valor à empresa, bem 

Manter as pessoas afastadas dos dados:

ou eliminam o acesso de determinados dados de forma a diminuir a possibilidade de fa-

Preparar-se para eventos de segurança: Problemas acontecem, todos sabemos, por 
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MELHORES PRÁTICAS
-

ciais para projetar cargas de trabalho de forma que sua equipe esteja preparada para 

um conjunto de medidas que tem como objetivo aumentar a segurança e conformidade 
-

O Modelo de Responsabilidade Compartilhada da AWS 

-

SEGURANÇA

-

• 

SEC 1:

• 

SEC 2:

SEC 3: 

IDENTITY AND ACCESS MANAGEMENT

O Identity and Access Management (IAM)

-
AWS Identity and Access 

Management
-
-
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DETECÇÃO

no sistema, de forma que consiga tomar ações rapidamente minimizando possíveis pro-
-

rios de ativos e seus atributos detalhados, garantindo tomadas de decisão mais asserti-

Amazon GuardDuty ajudam a detectar ameaças dentro 
logs do CloudTrail, as chamadas à API da AWS e o CloudWatch 

• 

SEC 4:

• 

SEC 5: 

SEC 6: 

• 

SEC 7: 

SEC 8: 

SEC 9: 

PROTEÇÃO DE INFRAESTRUTURA

Para obter um ambiente seguro e com conformidade com os principais regulamentos 

de forma que caso uma ameaça não seja detectada por uma camada, ela provavelmente 

AWS disponibiliza o Amazon Virtual Private Cloud que permite criar um ambiente priva-

PROTEÇÃO DE DADOS

-
cação de dados, que permite categorizar as informações de seu sistema com base em 
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• 

SEC 10:

RESPOSTA A INCIDENTES

-

-

-
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CONFIABILIDADE

consistente, se recuperando de falhas rapidamente de modo que possa atender todas as 

garantir que seu sistema aguente todo o volume de negociações e caso algum servidor 
-

Recuperação automática de falhas: -
-
-

Teste os procedimentos de recuperação: -

caso aconteça alguma falha e a partir daí criar procedimentos de recuperação do siste-

Escale horizontalmente para aumentar a disponibilidade agregada da carga de 
trabalho:

Pare de tentar adivinhar sua capacidade:
-

Gerencie as alterações na automação: -
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MELHORES PRÁTICAS

-

FUNDAMENTOS

de rede de forma a antecipar falhas e garantir estabilidade para um possível crescimento 

• 

REL 1: 

REL 2: 

• 

REL 3: 

REL 4: 

REL 5: 

ARQUITETURA DA CARGA DE TRABALHO

As decisões iniciais em um projeto de arquitetura são preponderantes para obter um 
-
-

Atitudes como implementar uma arquitetura de serviço apropriada para seu sistema e 
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GERENCIAMENTO DE FALHAS

-

realização de backups de dados de seu ambiente, usar o recurso de isolar suas falhas 

(Disaster Recovery) são capazes de gerenciar erros de modo a evitar um maior impacto 

REL 9: 

REL 10: Como usar o isolamento de falhas para proteger sua carga de trabalho?

REL 11:

REL 12: 

REL 13: 

• 

REL 6: 

REL 7: 

REL 8: 

GERENCIAMENTO DE ALTERAÇÕES

Mudanças são comuns em um ambiente em cloud, como o aumento de recursos em 
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EFICIÊNCIA DE PERFORMANCE

-

-

possui os seguintes princípios de design:

Democratizar tecnologias avançadas:
de serviços em cloud atualizam suas ferramentas, de forma que uma estrutura montada 

empresa precisam estar cientes e utilizando as ferramentas mais atualizadas do merca-

Tenha alcance global em poucos minutos: A AWS possui 77 zonas de disponibilidade 

Usar arquiteturas sem servidor:
-

balhar com arquiteturas Severless
-

Days para aprimorar processos e testes para aperfeiçoar os procedimentos de recupe-

-

Leve as particularidades em consideração: Empresas possuem objetivos, deman-
das e necessidades diferentes por isso cada sistema possui suas particularidades e elas 
precisam estar totalmente alinhadas às suas metas para que as ferramentas que mais se 
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MELHORES PRÁTICAS

-
te garantir que sua empresa possa aproveitar todos os benefícios da nuvem AWS, bem 

SELEÇÃO

-

-
Amazon DynamoDB pode 

• 

PERF 1: 

• 

PERF 2:

• 

PERF 3:

COMPUTAÇÃO

-

-

ARMAZENAMENTO

-
-

o Amazon EBS Amazon EFS
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BANCO DE DADOS

preciso se preocupar com processos de gerenciamento como provisionamento, aplica-
ção de patches
os serviços disponibilizados estão os bancos de dados relacionais, de chave-valor, docu-

• 

PERF 5: 

• 

PERF 6:

• 

PERF 7: 

REDE

-
-

tabilidade e throughput -

Todas as semanas, a AWS promove atualizações e novos serviços em sua plataforma, 
-

-
nologias em Machine Learning 

• 

PERF 4: 

MONITORAMENTO

ter uma visão completa da estrutura e garantir que elas não ultrapassem os limites esta-
Amazon Cloudwatch pode fornecer dados e informações 

-
AWS X-Ray
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• 

PERF 8: 

CONCESSÕES

-
-
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OTIMIZAÇÃO DE CUSTOS

-

operação de Workloads de forma que seja possível alcançar os objetivos com o menor 

de design:

 Assim como em todos os se-

-

Adotar um modelo de consumo:

apenas pelo que for utilizado, podendo desligar recursos quando eles não estiverem em 

-
-

Pare de gastar dinheiro em tarefas pesadas genéricas:

AWS realiza o trabalho pesado enquanto sua equipe pode focar em outras questões para 

Analisar e atribuir despesas:
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MELHORES PRÁTICAS

-

PRATICAR O GERENCIAMENTO FINANCEIRO NA NUVEM

A tecnologia em cloud permite uma atualização contínua de seu ambiente, por isso 
-

Cloud Financial Management, que permite que as organizações obtenham valor 

-

• Propriedade funcional: que ajuda a estabelecer uma função de otimização de cus-
tos;

• -

• 
melhor funcionamento de um ambiente em cloud, ferramentas como o AWS Cost 

-
machine learning

• Processos com reconhecimento de custo: ela ajuda a implementar o reconheci-

• Cultura com reconhecimento de custo: uma cultura de reconhecimento de custo 
-

• 
-

• 

COST 1:
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 RECURSOS ECONÔMICOS

-

-
derar:

• Avaliar o custo ao selecionar serviços: assim como faríamos em qualquer produto 

• 

COST 2:

COST 3:

COST 4:

RECONHECIMENTO DE DESPESAS E USO

-

-

• -

-

funcionamento de seu ambiente bem como acompanhar o ciclo de vida de seus 

• Monitoramento de custo e uso: o monitoramento do custo e do uso de seus Worklo-
ads permite que sua empresa tenha uma visão completa para realizar ações como 

-

• 
para evitar que seu ambiente apresente recursos ociosos, como aqueles que não 

mais utilizados pela sua equipe de TI tem a capacidade de reduzir de forma efetiva 
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COST 5: 

COST 6:

COST 7: 

COST 8: 

todos os componentes de seu Workload e tendo total conhecimento de possíveis 

• -
veitamento dos gastos dos serviços contratados para seu ambiente em cloud, 

-

• 
-
-

• 
-

GERENCIAR RECURSOS DE DEMANDA E OFERTA

-

-

• -

• 

tarde e a baseada em 
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• 

• 

COST 10: 

• 

• -

OTIMIZAR AO LONGO DO TEMPO

entender quais são suas necessidades para que se possa implementar novas soluções e/



SOBRE A DAREDE

Nossos parceiros

A Darede é uma empresa de consultoria, especialista em serviços de TI, e com 10 
anos de experiência nesse mercado. Prestamos um atendimento personalizado e de 
qualidade para nossos clientes, sempre em busca de obter os melhores resultados e 
garantindo que consigam atingir seus objetivos por meio da Cloud Computing. 

A Darede é parceira nível premier da Amazon Web Services.Services (AWS), parceira 
nível advanced da Datadog, além de trabalhar em conjunto com grandes provedo-
ras de TI do mundo da tecnologia. 

Em sinergia com os maiores especialistas do mercado, somos focados em 
resultados de eficiência para a sua empresa expandir cada vez mais os negócios.

Em sinergia com os maiores especialistas do mercado, somos focados em 
resultados de eficiência para a sua empresa expandir cada vez mais os negócios.

A Darede é parceira nível Premier da AWS, além de ser a par-
ceira mais premiada e especializada da América Latina, em 
2024 ganhamos o prêmio de consultoria parceira do ano – 
LATAM

A Darede é parceira nível advanced da Datadog e vem cole-
cionando diversas certificações da plataforma em sua 
equipe. 

A Darede é parceira da Crowdstrike, empresa líder global em 
cibersegurança, com uma plataforma avançada nativa em 
nuvem. 

A Darede é parceira da Fortinet capaz de oferecer a seus 
clientes as principais soluções de uma das líderes em segu-
rança cibernética. 
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Ao longo de sua caminhada a Darede colecionou prêmios e reconhecimentos de 
grandes players do mercado: 
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AWS Consulting 
Partner of the 
Year – LATAM

400
CERTIFIED

Consulting Partner
of the year 2021

AWS Ecosystem
Partners Brazil 2022
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