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Para atender todas as demandas atuais, as empresas necessitam ter um braço forte de 
tecnologia. E nesse cenário, a cibersegurança se apresenta como pilar fundamental para o bom funciona-
mento dos processos internos e externos, uma vez que o número de 
tentativas de ataques cibernéticos aumenta de forma expressiva, bem como suas 
complexidades.  

E o Brasil é um dos países que mais sofrem desses incidentes, de acordo com um estudo da Check Point 
Research (CPR) a quantidade de ciberataques aumentou 37% em 2022, no mundo todo o crescimento foi 
de 28%.  

 Segundo a Fortinet, de janeiro a junho de 2022, foram 31,5 bilhões de tentativas de ataque em empresas 
brasileiras, sendo o segundo país mais visado da América Latina. E o principal vetor utilizado pelos cibera-
tacantes são os ransomwares, um tipo de malware capaz de bloquear o sistema ou a criptogra�a dos 
dados, com isso os cibercriminosos exigem dinheiro de resgate das vítimas, em troca da liberação dos 
dados.

Nos últimos anos tivemos casos famosos de incidentes causados por ransomware, como o da TV Record 
em outubro de 2022 em que foi pedido mais de US$ 5 milhões para a devolução dos dados.  

Além do perigo de ciberataques, as empresas também se preocupam com a 
regulamentação da Lei Geral de Proteção de Dados (LGPD) (Lei nº 13.709, de 14/8/2018)
,que estabelece diretrizes obrigatórias para a coleta, processamento e armazenamento de dados pessoais, 
inspirada na GDPR (General Data Protection Regulation) em vigor na União Europeia. A legislação entrou 
em vigor em 2020 e vem trazendo grandes 
impactos para empresas e consumidores.  

E um dos motivos das empresas migrarem para um ambiente em cloud é o aumento da 
segurança da infraestrutura e dos processos internos, assim mitigando o risco de 
incidentes, sejam eles causados por agentes externos ou por falha humana.  

Por isso a Cloud Computing aparece como uma opção viável, e economicamente 
otimizada para as empresas. Nesse sentido, empresas como a Fortinet, líder global de 
soluções e serviços de cibersegurança, começa a investir em ferramentas nativas para a 
proteção de ambientes em cloud.  

INTRODUÇÃO
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Minha nuvem 
está segura?  

Com já dito anteriormente, ao iniciar suas jornadas para a cloud, as empresas buscam 
implementar processos de segurança robustos, capazes de agir de forma proativa em 
situações de falhas ou ataques.  E os casos mencionados nas páginas anteriores reforçam essa necessida-
de. A boa notícia é que atualmente o ambiente em cloud aparece como uma alternativa otimizada e 
econômica para atingir esses objetivos. Garantindo assim, que a 
organização possa ter uma estrutura altamente protegida, independentemente de seu 
tamanho.

A segurança em um ambiente em cloud (Cloud Security) traz um conjunto de políticas, 
controles e serviços que buscam a proteção de dados, aplicações e outros dispositivos da infraestrutura. 
Assim, a estrutura está preparada para agir contra ameaças externas e 
vulnerabilidades de forma proativa.  

Plataformas como a AWS oferecem a seus clientes uma série de ferramentas que ampliam a segurança do 
ambiente, desde o acesso às contas da empresa até o processo de auditoria da estrutura que analisa se as 
aplicações estão em conformidade com os principais órgãos 
regulatórios do mercado.   
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Entretanto, a obrigação de manter um ambiente totalmente seguro não é obrigação apenas da platafor-
ma. Os maiores provedores de serviços em cloud do mundo possuem um modelo de diretrizes em que 
delimitam as responsabilidades de se manter um ambiente seguro. O modelo de responsabilidade com-
partilhada detalha o que é a obrigação da plataforma, como a proteção da infraestrutura e o que é o dever 
do usuário na execução dos serviços, como a con�guração de um �rewall, por exemplo.  

Assim, as plataformas podem oferecer o melhor serviço para o cliente e promover aquilo que todos 
buscam: um ambiente altamente disponível, produtivo e seguro.  

Modelo de 
Responsabilidade Compartilhada  

4

Customer
Responsibility

CUSTOMER DATA

AWS
Responsibility

PLATAFORM & APPLICATION
MANAGEMENT

OS, NETWORK, FIREWALL
CONFIGURATION

NETWORK TRAFFIC
PROTECTION

SERVER-SIDE ENCRYPTION

CLIENT-SIDE DATA
ENCRYPTION/INTEGRITY

COMPUTE/STORAGE/
DATABASE/NETWORK

HARDWARE/AWS GLOBAL
INFRASTRUCTURE

Amazon EC2

Infrastructure
Services

Container
Services

Managed
Services

Amazon RDS AWS S3 AWS KMS DynamoDB

NETWORK TRAFFIC
PROTECTION

CUSTOMER DATA

PLATAFORM & APPLICATION
MANAGEMENT

OS, NETWORK, FIREWALL
CONFIGURATION

SERVER-SIDE ENCRYPTION

CLIENT-SIDE DATA
ENCRYPTION/INTEGRITY

COMPUTE/STORAGE/
DATABASE/NETWORK

HARDWARE/AWS GLOBAL
INFRASTRUCTURE

CUSTOMER DATA

PLATAFORM & APPLICATION
MANAGEMENT

OS, NETWORK, FIREWALL
CONFIGURATION

NETWORK TRAFFIC
PROTECTION

SERVER-SIDE ENCRYPTION

CLIENT-SIDE DATA
ENCRYPTION/INTEGRITY

COMPUTE/STORAGE/
DATABASE/NETWORK

HARDWARE/AWS GLOBAL
INFRASTRUCTURE

More Less

Less Customizable

Customer Responsibility

More Customizable



Esse modelo é essencial para o bom funcionamento de um ambiente em cloud, uma vez que os três maio-
res riscos de segurança em cloud estão do lado do usuário, como a má 
con�guração da estrutura, problemas no acesso a contas, e interfaces/APIs inseguras.  
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Todos nós já conhecemos a cultura DevOps, e como ela auxilia as empresas na construção de aplicações, 
com agilidade e efetividade. E seguindo essa cultura, aliado com algumas 
ferramentas disponibilizadas pelas plataformas, o processo de construção de aplicações para cloud foi 
facilitado.  Mas como lidar com a segurança destes serviços? É exatamente essas 
possíveis fragilidades que agentes externos buscam para invadir infraestruturas. 

Nesse cenário a cultura DevSecOps aparece como fator essencial para manter estruturas 
seguras, pois esse conceito promove uma integração automatizada de processos de segurança em todas 
as fases do ciclo de vida do desenvolvimento de aplicações, bem como para 
containers e criação de recursos em ambiente cloud, como IaC (Infraestrutura como Código).  

Com o aumento expressivo da importância de se implementar processos altamente seguros em uma infra-
estrutura de TI, surge um conceito que vem transformando a forma de pensar em desenvolvimento seguro 
de aplicações, principalmente para ambientes em cloud: o 
DevSecOps.

DevSecOps 
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Como proteger 
minha cloud?  

Nesse cenário, existem soluções CSPM que auxiliam as empresas a implementar processos e con�gura-
ções para manter a segurança e compliance da infraestrutura. O grande 

Como abordamos anteriormente, a Cloud aparece como uma das principais alternativas para as empre-
sas implementarem uma verdadeira transformação digital e introduzir processos capazes de aumentar a 
segurança do ambiente como um todo. E nesse sentido, aparecem conceitos e ferramentas para auxiliar 
os usuários a mitigar incidentes causados por agentes internos ou externos, e nesse segmento vamos 
apresentar alguns deles:  

Embora muitos considerem a tecnologia em 
cloud tão ou mais segura que uma 
estrutura on premises, é preciso ter uma postura 
diferente em relação à proteção dos dados e 
consequentemente das 
aplicações de um ambiente. Isso se dá devido ao 
modelo de responsabilidade compartilhada, que 
já mencionamos 
anteriormente, da LGPD e dos recentes 
incidentes em grandes empresas do 
mercado.

CSPM (Cloud Security Posture Management) 
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And Remediation

Continuous Threat
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propósito desse conceito é o monitoramento contínuo da estrutura, podendo agir de forma proativa em 
caso de falhas e vulnerabilidade na aplicação de políticas de segurança.

As soluções CSPM agem em 4 pontos:

Nesse sentido, ferramentas como o AWS Security Hub e o Amazon Inspector auxiliam as empresas de 
forma completa na proteção  do ambiente.  

No processo de auditoria ou 
assessment da Cloud para 
veri�cação e proteção de 

riscos conhecidos; 

No entendimento do 
ambiente para aplicação 
das melhores práticas de 

segurança;

No encaminhamento de 
soluções capazes de 

aumentar a proteção do 
ambiente;

Na auto-resposta a alertas 
de risco 

utilizando de auto remedia-
ção.

8

aws Cloud Subscription

In
de

nt
i�

ca
tio

n 
&

D
is

co
ve

ry

Co
m

pi
la

nc
e

A
ss

es
sm

en
t

O
pe

ra
tio

na
l

M
on

ito
rin

g

Vi
si

bi
lit

y 
&

 P
ol

ic
y

En
fo

rc
em

en
t

D
ev

O
ps

In
te

gr
at

io
n

Th
re

at
 P

ro
te

ct
io

n

Ri
sk

 Id
en

ti�
ca

tio
n

Cloud Security Posture Management

Ri
sk

 A
ss

es
sm

en
t v

s.
Fr

am
ew

or
ks

Ve
rif

yi
ng

 O
pe

ra
tio

na
l

Se
cu

rit
y

Cloud Subscription Cloud Subscription



Grandes empresas de segurança do mercado também buscam realizar investimentos para aumentar a 
segurança das infraestruturas presentes na cloud. Como é o caso da Fortinet, empresa líder mundial de 
soluções de segurança da informação. No AWS Summit São Paulo 2022, a organização apresentou o 
FortiCNP, uma plataforma de proteção nativa em cloud. Uma ferramenta totalmente integrada aos servi-
ços dos maiores provedores de soluções em cloud do mundo, capaz de proteger de forma completa os 
workloads de uma estrutura.  

Utilizando uma tecnologia patenteada, o Risk Resource Insights (RRI)TM , o FortiCNP simpli�ca os proces-
sos de segurança da estrutura, e oferece insights para ajudar as equipes de 
segurança a aplicar dispositivos seguros e totalmente personalizados as necessidades do ambiente.  

O FortiCNP atua em 5 pontos: 

 

Gerenciamento de risco Gerenciamento de 
ameaças

Compliance com os 
principais órgãos 

regulatórios do mundo

Segurança de dados

Segurança de container

Ferramentas Cloud Native — FortiCNP 
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SOBRE A DAREDE

Nossos parceiros

A Darede é uma empresa de consultoria, especialista em serviços de TI, e com 10 
anos de experiência nesse mercado. Prestamos um atendimento personalizado e de 
qualidade para nossos clientes, sempre em busca de obter os melhores resultados e 
garantindo que consigam atingir seus objetivos por meio da Cloud Computing. 

A Darede é parceira nível premier da Amazon Web Services.Services (AWS), parceira 
nível advanced da Datadog, além de trabalhar em conjunto com grandes provedo-
ras de TI do mundo da tecnologia. 

Em sinergia com os maiores especialistas do mercado, somos focados em resulta-
dos de eficiência para a sua empresa expandir cada vez mais os negócios.

Em sinergia com os maiores especialistas do mercado, somos focados em 
resultados de eficiência para a sua empresa expandir cada vez mais os negócios.

A Darede é parceira nível Premier da AWS, além de ser a par-
ceira mais premiada e especializada da América Latina, em 
2024 ganhamos o prêmio de consultoria parceira do ano – 
LATAM

A Darede é parceira nível advanced da Datadog e vem cole-
cionando diversas certificações da plataforma em sua 
equipe. 

A Darede é parceira da Crowdstrike, empresa líder global em 
cibersegurança, com uma plataforma avançada nativa em 
nuvem. 

A Darede é parceira da Fortinet capaz de oferecer a seus 
clientes as principais soluções de uma das líderes em segu-
rança cibernética. 
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Ao longo de sua caminhada a Darede colecionou prêmios e reconhecimentos de 
grandes players do mercado: 
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400
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Partners Brazil 2022
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